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Resumen.

La justificacion de este trabajo debe encontrarse en el desarrollo técnico que ha adquirido el
mundo informéatico en los dltimos afios y sus repercusiones sociales que afectan
profundamente el mundo econdmico y juridico. Ante todo es necesario aclarar que dicho
estudio debe realizarse y asi se ha hecho sin mistificaciones ni exaltaciones desmesuradas,
con conciencia de las ventajas y desventajas que acompafian los avances técnicos.

El establecimiento de un marco juridico adecuado que genere seguridad para todos los que
hagan uso de las nuevas tecnologias es uno de los aspectos mas importantes que se debe
garantizar con un lenguaje apropiado empleado por el legislador al momento de indicar las
reglas para la apreciacion de los documentos en soportes magnéticos, logrando asi su
validez y su eficacia como un documento original, que goce ademas de los mismos
presupuestos del documento escrito: legitimidad, autenticidad y exactitud.

Palabras claves: Documento electrénico, firma encriptada, valoracion de prueba
electronica.

INTRODUCCION

La justificacion de este trabajo debe encontrarse en el desarrollo técnico que ha adquirido el
mundo informéatico en los ultimos afios y sus repercusiones sociales que afectan
profundamente el mundo econdmico y juridico. Ante todo es necesario aclarar que dicho
estudio debe realizarse y asi se ha hecho sin mistificaciones ni exaltaciones desmesuradas,
con conciencia de las ventajas y desventajas que acompafian los avances técnicos.

Conocer el valor probatorio que se le concede al medio probatorio es muy importante en la
actualidad en que vivimos, en la que el uso de las nuevas tecnologias relacionadas con la
transmision de datos se hace mas cotidiano y en donde parece que los documentos
electrénicos conviviran con los documentos tradicionales. No nos es ajeno la reticencia de
algunos juristas ante este tema que genera desconfianza, por las particularidades propias del
documento electronico.

Al comenzar la investigacion de este trabajo algunas personas mostraron escepticismo por
el tema, con criterios referentes a que en las condiciones concretas de nuestro pais era muy
dificil que llegasen a nuestros Tribunales asuntos relacionados con documentos y firmas
electronicas, certificaciones digitales, claves criptograficas, etc. Otros plantean que la
mayoria de las personas naturales no tienen acceso para uso particular de correos
electronicos, firmas electronicas, etc., salvo aquellas vinculadas con universidades y
entidades de desarrollo cientifico, por tanto carecia de fundamento introducirse en la
investigacion del tema. No obstante los criterios planteados, decidi sumergirme en el
mundo de la informatica, nuevo para mi, a fin de conocer mas y poder trasladar mi opinion
a otras personas.



Partiendo del conocimiento del problema que se pretende estudiar de las implicaciones que
en lo social, economico y cultural tienen las aplicaciones de los avances tecnologicos, solo
entonces se puede aclarar las normas juridicas que le son de aplicacion, la utilizacion de
nuevos técnicas implican una nueva forma de manifestacion de las relaciones humanas; de
ahi que nuestro trabajo tiene como objetivo principal desentrafiar las particularidades,
ventajas y desventajas de la utilizacion de documento electronico como una modalidad del
medio de prueba documental. Trataré de mostrar los marcos positivos de la institucion con
el fin de que sirvan estas paginas de referencia y basamento para una futura reforma en el
ordenamiento procesal cubano.

El principal problema de trasladar la modernidad al derecho se traduce en buscar formulas
efectivas de aplicacion y control cuando los mecanismos tradicionales no dispongan de la
capacidad expansiva suficiente para adaptarse. El resolver las disyuntivas en que nos sittan
las observancia de las nuevas tecnologias sin un fundamento legal, supone una peligrosa
tendencia desde el punto de vista de la técnica legislativa, del sistema de su coherencia
interna y del respeto al principio de la igualdad, porque cada érgano judicial resolveria los
asuntos segun su criterio propio, dando un tratamiento distinto cuando se trate de
documentos electronicos, llevaria ademas a hacer interpretaciones extensivas de las leyes
procesales.

El establecimiento de un marco juridico adecuado que genere seguridad para todos los que
hagan uso de las nuevas tecnologias es uno de los aspectos mas importantes que se debe
garantizar con un lenguaje apropiado empleado por el legislador al momento de indicar las
reglas para la apreciacion de los documentos en soportes magnéticos, logrando asi su
validez y su eficacia como un documento original, que goce ademas de los mismos
presupuestos del documento escrito: legitimidad, autenticidad y exactitud.

De manera especifica nos propusimos los objetivos siguientes:

e Demostrar que el medio de prueba documental es la via iddnea para introducir el uso
del documento electrdnico en el sistema probatorio civil.

e Realizar un andlisis comparativo entre el concepto de documento tradicional y el
concepto de documento electronico, exaltando sus puntos coincidentes.

e Acreditar la necesidad de la modificacién de la ley de procedimiento civil cubana para
sentar pautas en cuanto a modo de presentacion, practica y valoracion de los documentos
electronicos.

e Demostrar la necesidad de que se realicen estudios mas profundos sobre el tema.

La informacion con la que contamos ha sido obtenida de distintos materiales y
fundamentalmente por tratarse de un tema novedoso a través de Internet; sin abandonar los
estudios historicos de la génesis del Derecho y las fuentes del derecho comparado,
especialmente la Ley de Enjuiciamiento Civil Espafiola del afio 2000 y algunos textos de
Ameérica Latina.

El trabajo esta estructurado en cinco capitulos:



e El capitulo I contiene todo lo relativo al transito de la prueba por los diferentes sistemas
sociales desde Roma hasta la actualidad.

e EIl capitulo Il se refiere al andlisis de los diferentes medios probatorios a fin de
demostrar que el documento es el idéneo para la introduccion de las nuevas tecnologias.

e El capitulo 1l recoge las interrogantes de la aceptabilidad del documento electrénico
como medio de prueba en los diferentes paises y la adaptabilidad a nuestra realidad
juridica.

e El capitulo IV finaliza con el derecho comparado.
e Las conclusiones y recomendaciones constituyen la parte final del trabajo.

Tengo la esperanza que estas largas noches de estudio, combinadas con las
responsabilidades laborales den algun fruto susceptible de ser tenido en cuenta para el dia
que se decidan hacer modificaciones a nuestra Ley de procedimiento, asi como que el
trabajo pueda servir de referencia a otros comparieros que se introduzcan en el tema.

LAS NUEVAS FUENTES DE PRUEBAS. INTERROGANTES ACERCA DE SU
ACEPTABILIDAD. INTEGRACION A NUESTRA REALIDAD

Antes de adentrarnos en el fondo de este asunto es indispensable dejar aclarado algunos
conceptos. El hecho de que la prueba documental sea el medio mas idoneo para introducir
las nuevas tecnologias de la informacidn y la comunicacion nos lleva a desechar la idea de
que las leyes procesales tengan que incluir en su articulado otros medios de pruebas, porque
de lo que ciertamente estariamos hablando es de nuevas fuentes de pruebas.

Las diversas consideraciones que existen en las legislaciones de otros paises sobre la
aceptacion del documento electrénico, su practica probatoria y su valoracion, la actualidad
del tema e importancia del mismo como algo presente en la realidad del derecho obligan a
su estudio y posterior pronunciamiento en nuestro ordenamiento a los efectos de lograr
atemperar las regulaciones procesales al vertiginoso desarrollo cientifico y que su
aplicabilidad no se vea frenada por el desconocimiento de la institucion.

En la Seccion IV "De los documentos y libros" a partir del articulo 281, regula nuestra Ley
de procedimientos los documentos publicos y privados como medio de pruebas, en la
misma no se recoge un concepto general de documentos, sino que se limita a consignar
cuales se consideran publicos y por decantacién cuales seran considerados privados,
seguidamente se regula todo lo relacionado con su presentacion, practica y valoracion,
aspectos que no detallaremos por estar plasmados claramente en la Ley.

Si partimos del concepto de documento dada por Vicente y Caravantes (...) el documento
tiene por misién representar, hacer presente algo distinto de si mismo mediante su
evocacion. La etimologia de la palabra es reveladora puesto que viene de la frase
docerementem, declarar o demostrar la intenciéon. EI documento es, pues algo que docet,



que ensefia’, (...) es testimonio de las cosas pasadas, e aueriguamiento del pleyto sobre que
es fecha(...)%;¢ qué importancia tendria entonces el medio a través del cual mostramos esa
realidad (fuente) que ya existe? aunque seguimos sosteniendo que es el documento el
idoneo para llevar al proceso las nuevas tecnologias no es necesario entonces, como se
discute en la actualidad la necesidad de contemplar otros medios de pruebas, basta con los
que en la mayoria de los ordenamientos procesales existen, asi como que esté establecido
el procedimiento para su préctica de forma tal que se proponga y se practique conforme a
ella y que sea licito el modo de obtencién de la fuente, sin violentar los derechos y
libertades fundamentales.

A partir de las valoraciones realizadas por los autores consultados sobre la problematica
planteada, considero que el medio probatorio més adecuado para la introduccion de las
nuevas tecnologias es el documento ya sea publico o privado, en dependencia del sujeto
que lo elabore, estudiosos del tema refieren otros medios de pruebas como el
reconocimiento judicial y la pericial para la utilizacion de las nuevas técnicas por la amplia
gama de posibilidades que ofrece; pero si partimos de que entre el juez y el hecho a probar,
en el caso del reconocimiento judicial no hay nada, sino que se percibe de inmediato a
través de los sentidos, la cosa, la persona o el lugar litigioso y si la labor pericial consiste
solo en proporcionar al juez reglas y principios técnicos de una materia cientifica, artistica,
desconocida para el juzgador; el uso de tecnologias no haran que cada una de ellas pierda
su esencia, su caracter sensorial, la utilizacion de modernas técnicas contribuiran a lograr
una mejor precision de lo que se va a reconocer y en ocasiones seria imposible ver u oir los
hechos afirmados por las partes sin la concurrencia de nuevas tecnologias; pero esto no
constituye fundamento para asimilar las nuevas tecnologias a través de estos dos medios de
pruebas, se haria necesario un medio que lo recoja integramente, por ejemplo si los hechos
ocurren en el momento de la tramitacion del asunto seria factible la préctica de un
reconocimiento judicial o de una pericial pero cuando los hechos han ocurrido
anteriormente lo mas aconsejable, como bien refiere Montero Aroca®, serfa acudir a otro
medio como la prueba documental.

Si recordamos el concepto de documento juridicamente hablando, que en el capitulo
anterior se expresd, como "el instrumento donde se expresa o representa por medio de
signos una manifestacion de voluntad acaecida en el pasado, con trascendencia en el
presente” y hacemos una comparacion con el concepto de documento electronico mas
generalizado que existe, "representaciéon material destina e idonea para reproducir una
cierta manifestacion de voluntad, materializada a través de soportes informaticos con
eficacia probatoria o cualquier tipo de relevancia juridica; observaremos que existe un en-
cuadre en sus significados y (...) que cumple el electrénico con las exigencias para
equiparar al documento en soporte tradicional (papel escrito) *.

! Vicente y Caravantes. Tratado histérico, critico, filoséfico de los procedimientos judiciales en materia civil,
segln la nueva Ley de Enjuiciamiento Civil, Madrid, 1856, pag 144.

? Las Partidas. http://ww.notaria digital.com/boletin 009.hym. 11-12-03.

¥ Montero Aroca, Juan. La prueba en el proceso civil... ob. cit. pag 216..

* Sanchis Crespo, Carolina. La prueba por soportes informaticos, Editorial Tirant lo blanch, Valencia, 1999,
pag 105.
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La nueva Ley de Procedimiento Civil espafiola de siete de enero del afio dos mil, en su
articulo 299, adiciona en su apartado dos como nuevos medios de pruebas, (...) los medios
de reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones matematicas
llevadas a cabo con fines contables o de otra clase relevantes en el proceso. (...)° . A
diferencia de esta, en igual articulo nuestra ley no se refiere a los medios de pruebas, sino
que detalla las fuentes de pruebas (concepto que expresa claramente), relaciona dentro del
concepto como primera fuente a los documentos, que se podran utilizar las fotografias,
peliculas cinematogréficas, grabaciones mediante discos, cintas magnetofonicas o por
cualquier procedimiento, los originales y copias autorizadas de mapas, telegramas,
cablegramas y radiogramas cifrados 0 no, agrega que podra utilizarse cualquier otro medio
de comprobacién o verificacion de hechos o circunstancias con trascendencia al proceso.
Como habiamos apuntado anteriormente nuestro articulo 299 permite la utilizacion de todo
aquel medio que sirva para comprobar, verificar, reproducir hechos con trascendencia en el
proceso, con independencia del soporte que lo sostenga; conclusién que no esta plasmada
expresamente, pero que es atinado aplicarle el principio de que no le es dable al que
interpreta la ley hacer distinciones que la misma no ha hecho, en tal sentido los soportes
magnéticos (cintas, discos magneéticos u Opticos o memoria circuital, etc.), pueden
considerarse equivalentes del soporte papel, en tanto medio capaz de contener o almacenar
informacién para su posterior reproduccion, con fines representativos 0 consecuencias
juridicas; més adelante el articulo refiere escuetamente a la valoracion de la prueba y a las
reglas a las que debe atenerse el juzgador, complementada con la prueba de peritos.

Sentado este criterio volvemos sobre los particulares del documento cuyo caracter
representativo, es decir la cualidad de actualizar informacion con relevancia para el
derecho, esta revestido de dos caracteristicas su fidelidad y su perdurabilidad, estos dos
elementos constituyen la base para lo que algunos autores han intentado llamar ampliacion
del concepto de documento;® de modo que se desprenda de la definicion la identificacion
entre documento y papel escrito (soporte tradicional), permitiendo la asimilacién de la
tecnologia de las cintas magnetofénicas, el télex, el fax, el telefax, los videos, disquetes,
discos épticos, etc., al concepto de documento. La fidelidad consiste en la seguridad de que
lo representado coincide con lo que efectivamente se realizé y que al quedar plasmado, no
puede quedar comprometido por la accién del tiempo sobre la memoria humana’ . La
perdurabilidad del documento la proporciona la constante disponibilidad de lo representado
tal y como acontecio: en cualquier momento puede acreditarse la existencia del derecho o
que lo sucedido ocurrié de una determinada manera, favorable a nuevos intereses. Del
analisis de ambos caracteres parte el fundamento de los detractores a considerar que las
nuevas tecnologias no deban asimilarse a través del medio probatorio documental®.

> Ley de Enjuiciamiento Civil de Espafia de 7 de enero del 2000. http://www.igsap.map.es/.22-01-03.

® Montén Redondo, A. Los nuevos medios de prueba y la posibilidad de su uso en el proceso, S/E,
Salamanca, 1977, pag. 71.

” Carnelutti, F. La prueba civil, Editorial Arayd, Buenos Aires, 1958, pag 159.

® Rothenberg, J. ;Son perdurables los documentos digitales? Revista de Investigacion y Ciencia, marzo 1995,

pag. 8.



Algunos autores apuntan que los documentos informaticos son manipulables, de facil
adulteracion y que su perdurabilidad no esta garantizada porque tiene mayores
posibilidades de deterioro que las que tendrian el soporte papel®. En contra de estas
aseveraciones se alzan las voces de los que han llegado a demostrar y admitir que
ciertamente la perdurabilidad de los documentos digitales, informéticos, es inferior en la
actualidad por su constante renovacion, los que no logran mantenerse legibles durante el
tiempo que los han hecho los papiros egipcios, por ejemplo; pero consideramos que esto
podra tener solucion en primer lugar si se toman las precauciones de salvaguardar la base
informatica requerida asi como el programa en el que fue escrito °. Ademas debe tenerse
en cuenta que siendo la informatica un campo de constantes estudios existen, formas de
prevenir el deterioro de los soportes de la informacion digital. En cuanto a la seguridad de
los documentos no es un elemento que incline la balanza sobre uno u otro, en punto a
considerar que los documentos informéticos no son facilmente adulterables como algunos
creen por cuanto para hacerlo se necesitan conocimientos técnicos y el material necesario,
conocer el password o clave secreta que sin el codigo de ingreso es imposible 0 pongamos
como ejemplo que el documento esté encriptado (indescifrable), para quien no conozca los
algoritmos, no se abriria el acceso; por su parte el documento escrito podria falsificarse a
través de una maquina de escribir, impresora, fotocopiadora, etc., equipos a los que en la
actualidad la mayoria de las personas tienen acceso™.

Otro elemento que habla a favor de la utilizacién del documento informatico es el hecho de
que existen métodos con precision basados en la biometria que permiten que pueda
determinarse con toda precision la identidad de la persona que accede a un sistema
electrénico para emitir un mensaje y al mismo tiempo la autenticidad del mensaje
trasmitido y recibido, puede establecerse la autenticidad de los documentos elaborados por
el ordenador, a partir de las normas y reglamentos establecidos por organismos como
Netwok Information Center (NIC) que se encarga de asignar direcciones de Internet
(numeros IP) diferentes a cada usuario los que una vez realizado el contrato llamado de
adhesion, regidos por normas del derecho civil, comercial y el derecho de autor, pactan el
acceso deseado la velocidad y el canal de comunicacion digital, el acceso al servidor y las
claves publicas y privadas para el reconocimiento de los mensajes que reciben y envian los
usuarios. Las técnicas modernas de autenticacion se tecnoldgicos en el proceso dividen en
tres grandes categorias: el cddigo secreto, la biometria o reconocimiento de los rasgos
biométricos y la criptografia'?, no obstante los promotores de la aplicacion de las nuevas
tecnologias al derecho continGian encontrando escollos a su aplicacion.

% Rothenberg, J. ..ob. cit. pég 8.

1% vVilaboylois L. Y Gonzalez Pillado, E. La prueba por medio de los modernos avances cientificos civil, S/E,
Madrid, 1993, pag 26.
1 Altmark, D. R. Valor juridico del documento electrénico en el derecho argentino, Ponencia presentada al
IV Congreso Iberoamericano de Informéatica y Derecho, San Carlos de Bariloche, Argentina , mayo de 1994.
12 Ribas Alejandro, Javier. Aspectos juridicos del comercio electrénico en Internet. Aranzadi Editorial S.A.,
Navarra, 1999.



A pesar de que las nuevas fuentes de la prueba documental cumplen basicamente con la
funcién de representar que tienen los soportes en papel se discute entre otras su transito por
el procedimiento y hasta las reglas para su valoracion.

La presentacion en juicio de este tipo de documentos debe interpretarse conforme a la
legislacion prevista, es decir al igual que los soportes en papel. De ello como sefiala,
Sanchis Crespo®®, debe hacerse una diferenciacion entre documento no fundamental y
fundamental, este Ultimo es aquel que versa sobre el fondo del asunto, del que nace el
derecho que el actor invoca a su favor y no debe ello confundirse con la circunstancia de
ser documento fundamental a los efectos probatorios, es decir, de los que se presentan
desde el momento mismo del establecimiento de la demanda.’*;Qué hacer con los
documentos electronicos cuando estos sean fundamentales y se haga necesario presentarlos
desde el momento mismo de la presentacion de la demanda? Hay autores que consideran
que la solucion seria junto a la demanda o la contestacion presentar copias en soporte de
papel y la fuente como tal, entiéndase disquete, CD Rom, etc, presentarlo en el periodo
probatorio™. Lo importante de este momento inicial, considero, es presentar documentos
que tiendan a la igualdad entre las partes, los que sustentan la razén del derecho que se le
pide, los demas perfectamente pueden presentarse en el periodo probatorio, como refiere
acertadamente Sanchis Crespo, citando a Montero Aroca (...) lo que se trata es de lograr
que cada parte sepa, en la fase de alegaciones cual es la justificacion documental en que se
apoya su presentacion o resistencia la contraria(...)'®.Existen excepciones a la presentacion
de los documentos, ya sea porque fue confeccionado con fecha posterior al momento
procesal de proposicion de pruebas o el desconocimiento de que existia por la parte que
mas tarde lo presenta, estas excepciones son aplicables a los soportes escritos, pero también
podrian aplicarse a los soportes no tradicionales, el problema radica cuando el documento
no ha sido presentado por constar en archivo habiendo indicado la parte donde se encuentra
el original y por causas ajenas a su voluntad no le fue posible acceder a él, es en este punto
donde los estudiosos se quedan sin argumentos por la sencilla razén de que en los soportes
informaticos no se advierten diferencias entre los originales y las copias.

Algunos plantean que la diferencia estriba en la fecha de su confeccién, siendo el orden
cronoldgico lo que sustenta esta afirmacion, estan los que proponen que la legislacion debe
sustituir el término “copia” por otro mas amplio “toda posible versidn”, otros consideran
que el original esta en el disco duro del ordenador y los CD Ron, discos 3 1/2 grabados
constituirian las copias.'’Estimo que debido a la diversidad de soportes y con el objetivo de
realizar normas generales investidas de vigencia para cualquier tiempo se hace necesaria
una interpretacion amplia en cuanto al concepto y a admitir cualquier forma en que el
documento sea presentado, con la salvedad de indicar siempre el origen del mismo.

'3 Sanchis Crespo, Carolina. . . ob. cit. pag. 107.

! Sanchis crespo, Carolina. ...ob. cit. pag 107.

Montero Aroca, Juan. La prueba en el proceso civil.. .ob. cit. pag 173,

'6sanchis Crespo, Carolina...ob. cit. pag 108.

7 Barriuso Ruiz, C. La contratacion electrénica. Editorial Aranzadi, Madrid, 1998, pags. 309 a 312.



Los documentos privados deberan presentarse mediante los originales pero en el caso de
constar las partes con dichos originales por encontrarse en poder de terceros, la ley debera
imponer la obligatoriedad de colaborar, a esos terceros, con el 6rgano jurisdiccional y en tal
sentido oird al tercero antes de ordenar la aportacion, no obstante en casos de
incumplimiento el tercero deberd responder penalmente por el delito de desobediencia,
otros autores consideran que basta con que se sefiale el lugar donde se encuentran para que
el 6rgano jurisdiccional se persone en el lugar y realice un reconocimiento judicial del
documento informatico librando asi al tercero de cargar con la responsabilidad de llevar
ante el Tribunal el ordenador o computadora donde se encuentra el documento, si se
produjera una negativa entonces previa estipulacién en la ley procederia el Tribunal en el
orden penal.*®

Otro aspecto en discusion es la impugnacion de este tipo de documentos, que encierra la
autenticidad, seguridad y licitud de su obtencidn. Si el documento llegare a admitirse por la
contraria parte, no habria lugar a esta exposicion, comienza el problema cuando no fuera
reconocido, en primer lugar la ley impone la obligatoriedad del reconocimiento no de la
firma por el que lo suscribid y en ausencia de este por sus herederos o causahabientes ante
el organo jurisdiccional, la resistencia a prestar dicha declaracion podra considerarse como
una manifestacion de autenticidad; pero qué hacer cuando el documento del que estamos
hablando no sea en soporte papel o no contenga una firma manuscrita, en ese caso Sanchis
Crespo propone dos soluciones:*

1- Establecer como obligatorio el reconocimiento cuando se oponga en juicio una
obligacion consignada en un documento en sentido amplio, es decir cualquier objeto
representador susceptible de ser aportado al proceso.

2-Entender el término “firma” en sentido amplio de modo que pueda incluir la firma digital,
asi como cualquier otro medio de identificacion de la persona autora del documento que en
el futuro pueda surgir, esta aceptacion sin limites permitiria una asimilacion de los nuevos
conceptos a lo que tradicionalmente conocemos.

En el caso de poderse establecer por esta via la autenticidad del documento, no ya de su
contenido, que constituye la fuente y no el soporte que lo sostiene, habria que remitirse al
cotejo de letras, pruebas caligréficas, concebidas para los documentos escritos, en los
electronicos seria necesaria la ayuda de profesionales informaticos que puedan aportar al
Tribunal los conocimientos que el juez no posee sobre la materia.

Ciertamente esto requerird de mayores esfuerzos y recursos, pero no puede resultar ébice
para que no se admitan como pruebas los documentos informaticos, las nuevas tecnologias
diseminadas en los diversos aspectos de la vida, la fotografia, la fonética, la medicina, la
television; entonces junto a la admision de pruebas documentales no escritas sera
indispensable la concurrencia de otros medios de pruebas como la pericial para
complementar la practica de las primeras. Como y cuando presentarlos en el proceso es uno

'8 De la Oliva, A. Derecho Procesal Civil, tomo 11, s/e, Madrid, 1995, pags 367 a 369.
Ysanchis Crespo, Carolina. ....ob. cit. pag.118.



de los escollos a salvar en una regulacion procesal al respecto; desde mi punto de vista y
partiendo de que en nuestra legislacion se exige la presentacion mediante los originales,
certificaciones autenticadas o indicacion del lugar donde se encuentran los originales, a fin
de testimoniarlos por el secretario y que es un hecho objetivo de que en los documentos
electrénicos no son apreciables las diferencias entre el original y la copia de dicho
documento, que ademas el soporte sobre el que se sustentan no permite su percepcion sino
a través de equipos electréonicos, seria factible entonces que la parte presentante de un
documento electronico realizara la transcripcion escrita del contenido del soporte a fin de
poder dar a conocer tanto al drgano juzgador como a la parte contraria sobre que versa la
prueba, aqui estribaria el considerar cualquier aportacién como copia sin entrar a realizar un
analisis estricto de lo que cominmente se tiene como tal en las legislaciones actuales;
ademas de acompafar para su custodia por el secretario del Tribunal el soporte electrénico
a fin de ser unida a las actuaciones, en caso de no poderse trasladar por estar contenida en
un disco duro de un ordenador se dispondran las diligencias pertinentes para su
conservacion hasta el momento de su valoracion. El presentante deberé proveer al 6rgano
jurisdiccional de los equipos para la reproduccién del documento electronico durante el
periodo probatorio.

Si de esta practica resultaren aspectos diferentes a los contenidos en la transcripcion
acompariada inicialmente como documento fundamental, se le deberd conceder a la
contraparte el derecho a impugnar la prueba en un término contado a partir de la practica de
la misma. Si se tratare de un medio audiovisual, la presentacion de fotos de las imagenes
contenidas en el casete y de igual forma acreditadas por organismo competente, bastara
para hacerlas valer en juicio junto al medio de reproduccién, en el momento probatorio o
con la presentacion de la demanda segun se trate el tipo de documento. Aunque en otras
legislaciones se hace una distincion entre medios de reproduccion de la palabra, el sonido
y la imagen y los instrumentos que permiten archivar y conocer o reproducir palabras,
datos, imagenes ; en nuestro trabajo hemos considerado no tenerla en cuenta, por cuanto el
fundamento de esta diferenciacién radica en la especificidad técnica del soporte fisico
utilizado y a nuestro juicio esto no tendria trascendencia juridica porque lo que realmente
interesa y seria objeto de prueba es el contenido de cada fuente, amén de que al momento
de impugnarlo se pueda hacer constar el soporte que contenga el documento.

La préactica de las pruebas seria otra arista a tratar aunque en la bibliografia consultada no
se hace referencia a este trdmite procesal ya sea porque al equiparar la prueba documental
tradicional con la prueba documental electronica han considerado que si la una no requiere
practica la otra tampoco o por el hecho de que han subsumido la explicacion de este tramite
en la valoracion de la misma, resulta evidente para nosotros, hacer un aparte en este
aspecto.



El Tribunal no practica mediante actos judiciales las pruebas documentales, como el resto
de los medios, sino que mediante resolucion admite las mismas y las tiene por practicadas,
realizando la valoracion en el momento final, en este aspecto estimo que la prueba de
documentos electronicos se aparta de la forma tradicionalmente dispuesta por cuanto las
fuentes modernas exigen en un momento determinado que tanto el juez como la contraparte
tengan un acceso visual o auditivo a su contenido, pongamos por ejemplo un casete de
video, donde haya que escuchar una voz y ver imégenes, o el contenido de un CD
regrabable para corroborar la existencia de determinados objetos en un lugar, etc, tiene el
Tribunal que hacerlo en el periodo probatorio para posibilitar a la parte contraria el
momento procesal para impugnar el documento. Nuestra LPCAL no contiene nada al
respecto como si lo hace la Ley espafiola del afio 2000, por lo que deberd analizarse la
posibilidad de introducir en nuestro articulado la practica de estas fuentes, entendida como
actividad que debe desarrollar en el juicio a cargo de la parte que la propuso la que
aportara los medios (aparato de lectura, ordenador, video, etc, para su practica, so pena que
de no hacerlo no se practicaran los mismos y por tanto su valor no seria apreciable, por
causas no imputables al 6rgano jurisdiccional. Una vez examinados los documentos
electrénicos tendran las partes la posibilidad de impugnar razonadamente su legitimidad,
autenticidad o exactitud constituye este otro aspecto en discusion. No cabe dudas lo costoso
y engorroso que resultaria para nuestro sistema judicial el proceso de dar por auténtico y
legitimar un documento de este tipo porque involucraria en su quehacer a otras entidades,
cuya razon de ser no seria servir de peritos Unicamente a los Tribunales, pero ante la
impronta de las nuevas tecnologias que no podemos desconocer, debe la legislacion
establecer reglas y soluciones para su aplicacion. Al hablarse del cotejo al que hace
referencia la ley, debera entenderse en un sentido amplio, como prueba pericial, accesoria
de la documental y destinada a dilucidar si efectivamente el documento informatico de que
se trata se corresponde con el que inicialmente se cre6 o si ha habido alteraciones
posteriores que afectan su integridad.

Una vez que se produzca la impugnacion de un documento se procedera inmediatamente a
la paralizacion del proceso e incidentalmente se procedera al cotejo en el sentido amplio, en
el que los técnicos, especialistas informaticos, foniatras, profesores de linguistica,
fotografos, etc., puedan determinar la posible autenticidad del soporte electronico. En el
caso de documentos en audio se compararan las voces o se haran grabaciones nuevas a los
efectos de acreditar similitud con el registro original, etc, lo que debe quedar claro que de
realizarse la verificacion de los documentos de este tipo, es necesaria la concurrencia de la
prueba pericial, descartando la posibilidad de hacerlo a través del prudente arbitrio del juez.

El tema de la firma electronica estd asociada a la existencia del documento electronico
como parte fundamental del mismo, la sustitucion de la tradicional firma manuscrita por
otras técnicas que ofrecen las comunicaciones electronicas ha sido objeto de grandes
debates por los tedricos que sostienen la inmovilidad de las instituciones juridicas, aunque
en alguna medida han ido adaptandose al uso del vocablo documento electrénico; pero con
relacion a la firma electronica se han mostrado menos tolerantes.



Montero Aroca, citado por Sanchis, se pregunta como seria posible de forma indiscutible
acreditar la autoria y fecha de un contrato entre dos empresas realizado a través de un
ordenador y se responde a si mismo que habra que esperar que la necesidad haga surgir los
instrumentos de seguridad.?’En este supuesto no coincido con el autor, partiendo de que el
derecho tiene que ir aparejado con la realidad, para ello se dictan normas de caracter
general que permiten la adaptabilidad de las mismas, creo que no seria razonable, teniendo
el problema presente, esperar que la préctica ofrezca la solucién, quizas esta posicion seria
permisible en paises donde la jurisprudencia juega un papel preponderante; pero en el
nuestro la solucion tiene que estar contenida en la Ley o al menos debe existir una norma
general que permita resolver el asunto.

A juicio de Sanchis Crespo la solucion esta en el uso de la firma digital, que aunque
muchos la identifican con la firma electronica no son idénticas, la primera constituye
cualquier método o simbolo basado en medios electronicos utilizado o adoptado por una
parte con la intencién actual de vincularse o autenticar un documento, cumpliendo todas o
algunas funciones caracteristicas de una firma manuscrita, la segunda es un concepto mas
amplio dentro del que se encuentra el mas especifico de firma digital.

Para la autora la firma digital surge para solucionar los problemas de seguridad de estos
documentos informéticos y combina el uso de la criptografia con la existencia de las
entidades de certificacion, en paises como Italia ya se utiliza como instrumento de una
seguridad indiscutible, se le concede validez y relevancia a todos los efectos de la Ley.*

El principio que rige la naturaleza de la firma digital estd dado por la existencia de dos
claves una publica contenida en guias actualizadas y custodiadas por una entidad
certificadora y una privada que pertenece al firmante, ambas claves se identifican
mutuamente cuando se relacionan.?

Para entender el funcionamiento hay que partir de un ejemplo, una persona firma
digitalmente un documento con su clave privada para enviarselo a otra, esta Gltima deberé
poner en correspondencia la clave puablica asociada al primero y si el documento se
desencripta, entonces sabrd que ciertamente la autoria corresponde al emisor, si el
documento se mantiene ilegible entonces no esta reconocido el autor quien decia serlo, de
esta forma se logran dos cosas identidad del autor del mensaje y la preservacion de la
integridad del contenido.

En nuestra realidad el uso de la firma electronica y especialmente digital estd muy alejada
de la conciencia de los operadores del derecho, las fuentes de pruebas que contengan firmas
electronicas, en los casos de entidades estatales no traeria grandes problemas porque estaria
plenamente identificado quien es el suscriptor con domicilio legal, direccion de correo
electronico, nombre o razon social, identificacion del signatario y del prestador de servicios

20 Sanchis Crespo, Carolina...ob. cit. p4g 91

2! Sanchis Crespo, Carolina. ... ob. cit. pags 91 a 93

22 Graziosi, A. Premisa de una teoria probatoria del documento informatico. Revista trimestral No2 de 1998,
Roma, pags 507 a 5009.



de certificacion en los supuestos de representacion, la indicacién del documento donde se
acrediten las facultades para actuar en nombre de la persona juridica o fisica a la que
representa, los datos de verificacion de la firma, el comienzo y el fin del periodo de validez
del certificado, asi como los limites en el uso del certificado, etc. Contrario a lo que sucede
en otros paises, el hecho de vivir en un sistema socialista donde no existe propiedad
privada, salvo en minimos negocios sin trascendencia alguna para la economia del pais
tenemos la posibilidad de tener el control estatal de las nuevas tecnologias, unido a ello la
imposibilidad actual de los particulares de tener a su disposicion el uso de la firma
electronica, correos electronicos privados, etc., nos aleja de la posibilidad de que existan
documentos electronicos emitidos por particulares y que ademés contengan firmas
digitales; pero a los nuevos cambios hay que permitirles su entrada en la arena legislativa
de alguna forma, como apuntabamos anteriormente no es posible esperar que surja el
problema y darle solucion dentro de las viejas instituciones porque ldgicamente
encontrariamos un desfasaje entre uno y otra. El avance cientifico ha sido espectacular, sin
embargo el derecho se ha ido quedando atras. Si se regula la existencia del documento
electronico entonces es ineludible también un pronunciamiento sobre las firmas no
tradicionales que contengan estos documentos.

Otra interrogante para muchos es la forma de valorar este tipo de documentos, volviendo a
conceptos ya referidos sobre la libre valoracion de la prueba y la valoracién legal, nos lleva
a establecer la distincion entre el uso de las reglas de la sana critica y las maximas de las
experiencias con el uso de las normas legales de la prueba tasada.”® Para la valoracion de la
prueba documental informatica se deberan tener en cuenta los mismos principios que se
sustentan para las escritas, no podra constituir un obstaculo el hecho de que su soporte sea
diferente o que no exista una firma porque existen mecanismos creados a los efectos de su
verificacion e identificacion (las cifras, signos, cddigos, claves, etc.), que permiten asegurar
la autenticidad de los mismos. Una vez reconocido el documento producira prueba entre las
partes sin entrar a jugar su papel la libre valoracion, al respecto refiere Montero Aroca
circunscribiéndose a las formas no escritas (...) la eficacia probatoria privilegiada se refiere
unicamente a los documentos y no es extensible a otras fuentes; para ellas debe estarse a la
valoracién segin las reglas de la sana critica en todo caso (..)**. Declara en
correspondencia con lo anterior Ormazabal Sanchez citado por Sanchis, que estd de méas
cualquier otra observacion que no consista en la pura remision a las correspondientes
normas de la LEC, (...) que consagran el principio de libre apreciacién de la prueba (cfr.
arts. 609, 632 y 659 LEC). Sera el juzgador quien en atencién al bagaje probatorio acopiado
y al resto de las circunstancias concurrentes resuelva libremente sobre el valor que quepa
atribuir en cada caso al documento electrénico.?® Contrario a estos criterios Vilaboy Lois,
Gonzalez Pillado y Serra, mencionados por Sanchis Crespo, para sostener su propia
opinidn, aseguran que la eficacia de los medios probatorios no varia en lo absoluto de la
eficacia de los medios escritos, a la par que existiendo mecanismos como la criptografia
gue permitan asegurar la autoria, virtualidad de los soportes no tradicionales seria
desacertada aplicar reglas de valoracion distintas a las de la prueba tasada, prevista para el
documento no tradicional y a ello agrega Sanchis Crespo, (...) si un soporte informatico

> Monton Redondo, A. Los nuevos medios de prueba, S/E, S/F, pag 80.
?* Montero Aroca, Juan. .....ob. cit. pag 174.
% Sanchis Crespo, Carolina. ... ob. cit. pag 123.



sustituye a un documento tradicional, el reconocimiento del mismo por la parte a quien
perjudique, deberia constituir un supuesto de prueba tasada. De otro modo se llega al
absurdo de penalizar con la prueba libre la utilizacion de los avances informaticos,
premiando con la prueba legal, el mantenimiento de las formas tradicionales. El supuesto
seria especialmente sangrante en el caso de sustituir el soporte informatico a un documento
fundamental .2

En cuanto al tema Eisner apunt6 que para la regulacion del procedimiento probatorio y la
eficacia de la valoracion de la prueba fonoeléctrica o fotografica, registro de imagen y voz
en general, se deben aplicar las normas sobre la prueba documental, utilizando el mismo
procedimiento, el reconocimiento por comprobacién pericial.”’

El sistema de libre valoracion de la prueba, debe quedar a mi juicio descartado, sobre el
fundamento de que la apreciacion de los criterios mas o menos atemperados a los avances
cientificos que pudiera tener un juez, sus consideraciones particulares en consonancia con
la realidad que vive, puede llegar a ser arbitraria e injusta. El objetivo principal de los que
clamamos por la introduccién de las nuevas tecnologias es el reconocimiento del
documento electronico como prueba documental mas, de forma tal que cada una de las
reglas que establecen para una sean aplicables a la otra, no encuentro razén para que en el
tema de la valoracion nos apartemos de los principios basicos que rigen la valoracién de
las pruebas documentales tanto publicas como privadas, sélo las diferencia el soporte que
las contiene. En Italia por ejemplo se le ha reconocido el valor de prueba tasada contrario a
ello, la jurisprudencia espafiola aunque reconoce la validez del documento electronico, no
reconoce su valor tazado y jurisprudencialmente ha utilizado diversas vias como la
valoracién en conjunto en la sentencia sin especificar el valor que se le atribuye a cada
prueba asi evita explicar que reglas utilizaron en la apreciacion del documento electrénico,
otros claramente se atienen a las méaximas de la experiencia.

Nuestra legislacion muy acertadamente prevé a partir del articulo 294 de la LPCAL la
valoracion clue debera otorgarse a los diferentes documentos y especificamente en su
articulo 300%® especifica que haran prueba plena las reproducciones dejando siempre la
posibilidad del juzgador de apreciar con criterio racional, en caso de que el documento
fuere impugnado. La posibilidad de hacer uso de las maximas de la experiencia, de la sana
critica otorga a nuestro articulado una vigencia propia de las legislaciones méas avanzadas
pues permite la adaptabilidad a circunstancias futuras que puedan influir en el derecho.

°1dem.

2 Eisner, Isidoro . ... ob. cit. s/p.

%8 Cualquiera de las reproducciones a que se refiere el articulo anterior, impugnada expresamente, hace prueba
plena de los hechos y de las cosas representados.

Si las personas a quienes perjudiquen las impugnaren, el Tribunal apreciara su valor con criterio racional. A
dicho efecto, las relacionara con las demas pruebas practicadas o dispondra el dictamen pericial si fuere
necesario.



CONCLUSIONES

El avance de la tecnologia constituye un fenOmeno que parece presentar un caracter
irreversible y que ha provocado la transformacion de la actividad documental. De esto se
deriva que el documento redactado en las formas tradicionales podra sustituirse
practicamente por el documento electrénico.

Los grandes cambios en la forma de expresion de la voluntad en los actos juridicos que ha
producido la tecnologia moderna genera la necesidad de reformar la legislacion civil y
procesal en lo relativo a la admision, practica y valoracion de los documentos para admitir
los nuevos soportes y métodos de registro.

Debe admitirse que la escritura no es el dnico medio habil para registrar una manifestacion
de voluntad, que revista los caracteres de representativo, susceptible de percepcion
sensorial y aprehensién mental y que sirva de demostracion indirecta o representativa de un
hecho o idea.

El documento se define como instrumento donde se expresa o representa por medio de
signos materiales una manifestacion de voluntad acaecida en el pasado, con trascendencia
juridica al presente, podemos afirmar que el documento electrénico cumple con los
requisitos para equiparlo al documento tradicional, puesto que contiene un mensaje (texto
alfanumeérico o disefio fotografico) en lenguaje convencional (el de los bits) sobre soporte
(cinta o disco), destinado a durar en el tiempo, por tanto es el medio idéneo para vincular
los avances de la automatizacion al derecho.

El documento electrénico ha sido admitido por aquellos paises donde esta consentido el
sistema de libre apreciacion de la prueba, siguiendo las reglas de la sana critica y las
maximas de la experiencia, aunque no esté su valoracion contenida en la ley.

Estudiar profundamente este tema permitiria al juez adoptar una actitud distinta cuando
estos medios sean presentados en juicio, al sentirse respaldados para admitirlos y
valorarlos.

Los soportes electronicos y sus derivaciones prueban en contra de su duefio, ya sea por
lectura en lenguaje natural, por su impresion en papel, una vez reconocido o se pruebe que
le pertenece, en la medida que tales documentos prueben su inalterabilidad (permanencia)
y seguridad.

La ausencia de firma olografa no ha de mermar el valor del documento siempre que se
pueda acreditar fehacientemente quien la suscribid.

Cuando la formacion del documento electronico en cualquier modalidad, ha sido realizado
por acuerdo entre las partes, debe concedérsele plena eficacia juridica, siempre que no
contravenga el ordenamiento juridico.

La prueba de los documentos informaticos debe ser valorada por los jueces, con arreglo a la
sana critica y maximas de la experiencia, contando con amplia discrecionalidad para la
apreciacion de los hechos representados en dichos documentos.



Es conveniente una pronta reforma en la legislacion civil de manera que se establezcan
reglas que estipulen los modos de presentacion, impugnacion y valoracién de los
documentos electronicos, logrando un criterio unificado al respecto.

Es preciso tener sumo cuidado en la terminologia empleada para redactar los articulos que
contengan las reformas, puesto que el uso de terminologias complicadas e imprecisas,
traeria interpretaciones erroneas.

Se hace imprescindible la capacitacion técnica a todas aquellas personas vinculadas al
derecho, de manera que puedan sentirse seguras al emplear y valorar estos medios, asi
como proveer especificamente a los Tribunales de las nuevas tecnologias porque la
aplicacion de las mismas es una realidad que el derecho no puede desconocer.
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